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Sehr geehrte Leserinnen und Leser,

herzlich willkommen zur ersten Aus-
gabe unseres Magazins im Rahmen der
zweiten Forderperiode »Privatheit und
Digitalisierung«.

In der Verlangerungsphase des Gra-
duiertenkollegs 1681/2 soll der Fokus
unserer Privatheitsforschung auf unge-
l6ste Probleme und neue Phanomene
im Kontext ubiquitdrer Digitalisierung
gerichtet werden — ein verzweigtes
Arbeitsfeld von besonderer Aktualitét.
Die Digitalisierung kann ein Segen fiir
die Gesellschaft sein, wenn man mit ihr
verantwortungsvoll umgeht. Die perma-
nente Erzeugung und Verarbeitung per-
sonlicher Daten zu durchaus niitzlichen
Zwecken darf aber die Privatsphire,
private Riickzugsrdume, informationelle
Selbstbestimmung und den personli-
chen Geheimnisschutz nicht in Frage
stellen.

Wir wollen auch in der zweiten Forder-
periode iiber die Grenzen der jeweils
beteiligten Fachdisziplinen hinweg und
im Zusammenwirken aller Arbeitsbe-
reiche Schutzkonzepte zum Erhalt von
Privatheit entwickeln. Es ist notwendig,
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Die aktuellen Kollegiatinnen und Kollegiaten des Graduiertenkollegs »Privatheit und Digitali-
sierung« mit Koordinator Martin Scheurer (1.) und Postdoc Martin Hennig (r.).

Nachhaltigkeit im Umgang mit allen
beteiligten Akteuren und Faktoren zu
entwickeln, die einerseits ethischen
Maximen folgt, andererseits aber die
positiven Funktionen neuer Entwicklun-
gen erhalten kann.

Die Erforschung der Zusammenhéinge
zwischen Digitalisierung und Privatheit
kann unserer Auffassung nach nur in
einer interdisziplindren Herangehens-
weise erfolgreich bearbeitet werden.

So sind kulturspezifische und interkul-
turell vergleichende Perspektiven auf
Privatheit fir die rechtswissenschaft-
liche Aufarbeitung dieser Thematik
unabdingbar. Dabei sind die rechtlichen
Rahmenbedingungen von Privatheit auf-
grund kontinuierlicher Innovationen im
Bereich der Technik in immer kiirzeren
Zeitintervallen auf den privatheitlichen
Priifstein zu stellen. Zugleich aber
diirfen die durch das Recht gestellten
Anforderungen die Entwicklung nicht
bremsen, sondern miissen diese kritisch
und konstruktiv begleiten.

Gerade am aktuell viel diskutierten Bei-
spiel des autonomen Fahrens lassen sich
Chancen und Risiken fiir die Privatheit

plastisch darstellen. Mit fortschreiten-
der Automatisierung ergibt sich die
Notwendigkeit einer umfangreichen
Datenerhebung und -verarbeitung —
die Datenhoheit der Fahrer wird dabei
zunehmend aufgehoben. Eine solche
umfangreiche Datenerhebung muss aber
nicht bedeuten, dass Privatheit dabei
»auf der Strecke bleibt«. Vielmehr sind
auch solche technischen Innovationen
mit dem Datenschutzgrundgedanken
vereinbar, wenn bereits in der Entwick-
lungsphase auf eine rechtskonforme
Technikgestaltung hingewirkt wird.

In der aktuellen Magazinausgabe kon-
nen Sie weitere juristische Aspekte mit
Blick auf Privatheit und Digitalisierung
dem Gastbeitrag der Kollegiatin Manu-
ela Sixt auf Seite 5 entnehmen. Ab Seite
2 stellt Thnen unser Postdoc Martin
Hennig unseren neuen Arbeitsbereich
»Digitalitdt und Privatheit« genauer vor.
In einem Interview mit Frau Prof. Dr.
Wawra auf Seite 8 wird die Perspektive
auf digitale Medien und Privatheit durch
Fragen der Genderforschung erginzt.

Last but not least mochte ich Sie auf
unsere Eréffnungsveranstaltung zur
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zweiten Forderperiode am 26. Januar
2017 hinweisen. Es erwarten Sie span-
nende Beitrdge, unter anderem von Prof.
Dr. Rafael Capurro, dem Griinder des
»International Center for Information
Ethics« in Karlsruhe, von Prof. Dr. Tobi-
as Keber, dem Inhaber der Professur fiir
Medienrecht und Medienpolitik in der

digitalen Gesellschaft an der Hochschu-
le der Medien in Stuttgart, sowie von
Jan Phillip Albrecht, dem innen- und
justizpolitischen Sprecher der Griinen
Fraktion im Européischen Parlament.
Weitere Informationen hierzu finden Sie
weiter unten.

Damit wiinsche ich Thnen viel Vergnii-
gen bei der Lektiire.

Prof. Dr. Dirk Heckmann
Sprecher des Graduiertenkollegs »Privat-
heit und Digitalisierung«

Eroffnungsveranstaltung zur zweiten Forderperiode: »Privatheit in der

digitalen Gesellschaft«

Unter dem Motto »Privatheit in der
digitalen Gesellschaft« er6ffnet das
Graduiertenkolleg 1681/2 »Privatheit
und Digitalisierung« seine zweite For-
schungsphase und feiert die Férderung
durch die Deutsche Forschungsgemein-
schaft fir weitere 4,5 Jahre. Um die
neue Ausrichtung des Kollegs einem
interessierten Publikum vorzustellen,
werden die Kollegiatinnen und Kollegia-
ten einen Einblick in die Forschungsge-
genstdnde sowie die interdisziplindren
Perspektiven des Kollegs geben.

Vertieft werden diese Einfithrungen
jeweils durch hochkaritige Gaste,
welche die Thematik »Privatheit und
Digitalisierung« unter Berticksichtigung
ethischer, medienwissenschaftlicher,
philosophischer, politischer und juris-
tischer Aspekte beleuchten. Zu Gast ist
unter anderem Prof. Dr. Rafael Capurro,
Griinder des »International Center for
Information Ethics« und Griindungs-
mitglied des »World Technology Net-
works, der durch seine Keynote in die
Veranstaltung einfithren wird.

Ganz besonders freuen wir uns auch
iiber Jan Phillip Albrecht, den Bericht-
erstatter des Européischen Parlaments
fiir die Datenschutzgrundverordnung,
der die Teilnehmenden wber eine

Videobotschaft in die juristisch-politi-

schen Aspekte des Themenfeldes ein-
fithrt. Diese werden ergénzt durch einen
Vortrag von Prof. Dr. Michael Bartsch,
Griindungsvorsitzender der »Deutschen
Gesellschaft fiir Informationstechnolo-
gie und Recht« sowie Schriftleiter der
Zeitschrift »Computer und Recht«.

Einen medienwissenschaftlich-juristi-
schen Blickwinkel steuert Prof. Dr. To-
bias Keber bei. Er hat die Professur fiir
Medienrecht und Medienpolitik in der
digitalen Gesellschaft an der Hochschu-
le der Medien in Stuttgart inne und sitzt
im Leitungsgremium des Instituts fiir
Digitale Ethik. Im Anschluss wird Dr.
Tobias Matzner, Postdoc am »Interna-
tional Centre for Ethics in the Sciences
and Humanities« an der Universitit
Tiibingen, eine philosophische Perspek-
tivierung des Themas vornehmen.

Begleitet wird die Veranstaltung von
dem aktuellen Sprecher des Graduier-
tenkollegs, Prof. Dr. Dirk Heckmann,
und seinem Vorgénger, Prof. Dr. Hans
Krah, welche die Veranstaltung mit ei-
nem Riickblick auf Forderphase eins und
einer genaueren Vorstellung der Agenda
fur die zweite Forderphase eroffnen.

Um die Veranstaltung abzurunden, sind
alle Teilnehmenden im Anschluss zu
einem Sektempfang im Nikolakloster
eingeladen, an den sich eine festliche
Abendgala auf der Veste Oberhaus
anschliefit.

Lea Raabe

Die Autorin ist Koordinatorin des DFG-
Graduiertenkollegs 1681/2 »Privatheit und
Digitalisierung« sowie Wiss.Mit. am Lehr-
stuhl fir Politikwissenschaft der Universitit
Passau.

Vorstellung des Arbeitsbereichs: »Digitalitat und Privatheit«

In dieser Serie stellen wir unsere vier
neuen Arbeitsbereiche der zweiten
Forderperiode des Graduiertenkollegs
1681/2 »Privatheit und Digitalisierung«
vor, rekapitulieren den jeweiligen

Forschungsstand und geben einen Ein-
blick in Projekte, die hierzu aktuell bei
uns bearbeitet werden und an zentrale
Fragestellungen der Felder ankniipfen.

Den Anfang macht der Arbeitsbereich
»Digitalitdt und Privatheit«.

Wiahrend der Begriff der Digitalisie-
rung auf verdnderte technologische
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Infrastrukturen abzielt, untersucht das
Graduiertenkolleg unter dem Stichwort
»Digitalitdt« die gemeinsamen Wesens-
zlige konkreter Ausprigungen digitali-
sierter Gesellschaften.

Dabei werden die Konsequenzen fiir
Biirgerinnen und Biirger, Politik und
Wirtschaft im Kontext kultureller und
rechtlicher Rahmungen erforscht und

es wird der Frage nachgegangen, welche
Formen Privatheit in einer digitalen Ge-
sellschaft annehmen kann und welche
Chancen und Risiken dabei zu vergegen-
wirtigen sind.

Allgemeine Merkmale der in ihrer je-
weiligen Auspragung differenziert zu be-
trachtenden digitalen Medienkultur(en)
finden sich zum Beispiel in der zuneh-
menden Virtualisierung von Kommu-
nikationsstrukturen oder den subjek-
tivierenden medialen Rahmungen der
Medienangebote, welche die individuelle
Wahrnehmungs- und Handlungspo-
sition der Nutzerinnen und Nutzer in
den Mittelpunkt stellen (signifikant z.B.
im Computerspiel). In Bezug auf die

im Kontext digitaler Mediendispositive
transportierten Bedeutungen spricht Jan
Distelmeyer weiter von einer »Asthetik
der Verfl‘jgung«l, womit er eine Tendenz
auch auflerhalb genuin interaktiver
Medien bezeichnet, in der dufleren
Erscheinungsform das Paradigma zu
betonen. Dies meint — etwa in einem so-
zialen Netzwerk oder im Kontext eines
DVD-Meniis — ein selektives Auswéhlen
aus gegebenen Moglichkeiten und kon-
notiert damit innerhalb aller gegebenen

1 Vgl. Distelmeyer, Jan: »Machtfragen.
Home Entertainment und die Asthetik der
Verfligung. In: Segeberg, Harro (Hg.): Film
im Zeitalter Neuer Medien Il. Digitalitdt und
Kino. Miinchen: Wilhelm Fink Verlag 2012, S.
225-251.

Limitierungen immer auch ein Frei-
heits- und Machtversprechen. Nach
dem Rechtswissenschaftler Lawrence
Lessig zeichnen sich allerdings selbst
Umgebungen im Internet, die primér
auf soziale Interaktion ausgerichtet sind,
dadurch aus, dass ihre zentralen Nor-
men bereits im Programmcode vorgege-
ben sind: «code is law»>.

Die Handlung der Medienanwen-
der vollziehen sich ohne stabile
Wissensgrundlage

Daraus folgt, dass sich die Handlun-
gen der Medienanwender in digitalen
Kontexten hiufig ohne stabile Wissens-
grundlage vollziehen, beispielsweise
beziiglich der technischen Infrastruktur
oder den 6konomischen Grundlagen
von Web-Angeboten, was im Rahmen
von Verfiigungsésthetiken jedoch ten-
denziell verschleiert wird.

Problematisch ist dies, da an die Me-
dienangebote zum Teil beispiellose oder
verdnderte kulturelle Mediennutzungs-
praxen anschliefen, die als Grenziiber-
schreitungen in Bezug auf konventi-
onelle Privatheitsnormen anzusehen
sind. In der gesteigerten Durchdringung
analoger und digitaler Realitdten zeigt
sich dabei hdufig auch eine zunehmen-
de Verschmelzung von Privatheit und
Offentlichkeit. Damit ergeben sich aus
Perspektive der am Graduiertenkolleg
vertretenen Ficher der Philosophi-
schen Fakultdt medienkulturelle und
ethische Fragestellungen nach den
hinter den verschiedenen Anwendun-
gen stehenden Handlungsmaximen

2 Lessig, Lawrence: Code: Version 2.0. New
York: Basic Books 2006, S. 1.

und Normierungsmustern sowie die
Notwendigkeit zur Analyse, Einordnung
und Bewertung der hiermit erméglich-
ten Nutzungsszenarien.

Im Graduiertenkolleg beschiftigt sich
Benjamin Heurich in einer bildungs-
philosophischen Forschungsarbeit mit
den gesellschaftlichen Folgen der teils
chaotischen Vernetzung von Informa-
tionen im Internet, die einerseits zur
Authebung konventioneller Legitimati-
onsmechanismen von Expertenwissen
fihrt und andererseits hidufig durch
den Einsatz privater Daten >erkauft«
wird (Titel: »Die Qualitit der Wahrheit
und legitimiertes Expertentum im Web
3.0«). Eine medienethische Dissertati-
on auf der Basis narrativer Interviews
entsteht bei Kai Erik Trost zu Modellen
von Freundschaft heutiger Jugendlicher,
bei denen sich die Anbahnung, Pflege
und Beendigung zwischenmenschlicher
Beziehungen mithilfe digitaler Medien
vollzieht, welchen somit maf3geblicher
Einfluss auf die Biografie und Weltwahr-
nehmung von Heranwachsenden zu-
kommt (Titel: »Freundschaft als privater
Raum: Untersuchungen zur digitalisier-
ten Alltagswelt von Jugendlichen«).

Die Rechtsprechung wird gegen-
liber der technischen Entwicklung
erst reaktiv tatig

In der Rechtswissenschaft bildet aktuell
die Bewertung von datenbasierten
Geschiftsmodellen und technischen
Innovationen, die mit einem erweiter-
ten Zugriff auf Daten einhergehen, eine
zentrale Herausforderung. Eine interna-
tional gefithrte Diskussion beschéftigt
sich mit der Frage, ob es zivilrechtliches
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Eigentum an Daten geben kann. Ge-
nerell gilt es in Bezug auf die grofen,
weltumspannenden Internetdienste

von Google, Facebook und Co. sowohl
Anforderungen des 6ffentlich-recht-
lichen Datenschutzrechts als auch die
Bindung an privatrechtliche Vertriage zu
beriicksichtigen. Die Intransparenz und
Komplexitit der zugrunde liegenden
technischen Zusammenhénge erschwe-
ren dabei nicht nur die rechtliche Hand-
habe, sondern werfen mit Blick auf die
Nutzerinnen und Nutzer auch Fragen
der Einwilligungsfahigkeit im Sinne des
Datenschutzrechts auf.

Betrachtet man konkrete Anwendun-
gen wie etwa soziale Netzwerke und
virtuelle Welten (z.B. Online-Spiele
oder virtuelle Sozialraume wie Second
Life) zeigt sich nach wie vor hiufig,
dass die Rechtsprechung gegentiber der
technischen Entwicklung erst reaktiv
tatig wird und in vielen Bereichen noch
keine universell, d.h. auch in digitalen
Kontexten, giiltigen Normen entwickeln
konnte. Dies zeigt nicht zuletzt die
extrem langwierige Genese der EU-Da-
tenschutzgrundverordnung. Dabei sind
es zum Beispiel Fragen des Urheber-
rechts (Weisen von Nutzerinnen und
Nutzern erstellte Inhalte die notwendige
Schopfungshohe auf, um den Schutz
des Urheberrechts zu geniefen?), des
Sachen- und Vertragsrechts (Verfiigt
ein Plattformbetreiber tiber eine Art
virtuelles Hausrecht?) sowie des Da-
tenschutzes und Personlichkeitsrechts
(Kann im Zuge einer Ehrverletzung

die hinter einem Avatar stehende reale
Person betroffen sein?), durch welche
die konventionelle Rechtsprechung
herausgefordert wird.

Am Graduiertenkolleg forschen aktuell
die Kollegiatinnen Eva Beyvers und
Manuela Sixt zu datenschutzrecht-
lichen Problemstellungen. Beyvers
behandelt die Frage, auf welche Weise
die informationelle Selbstbestimmung
des Einzelnen in sozialen Netzwerken
geschiitzt werden kann. Sie kategorisiert
die in sozialen Netzwerken vorhande-
nen Datenressourcen, um mogliche
wirtschaftliche Nutzungsfelder zu
bestimmen und gezielt die rechtlichen
Konfliktfelder analysieren zu konnen
(Titel: »Zugriff auf personenbezogene

Daten in Sozialen Online-Netzwerken -
Datenschutzrechtliche Problembereiche
und Konsequenzen fiir die informa-
tionelle Privatheit des Nutzers«). Sixt
nimmt eine Interessenabwigung beim
Whistleblowing vor. Wenn Whistleblo-
wer fiir die Allgemeinheit relevante
Informationen von ihrem geschiitzten
Arbeitsbereich in die Offentlichkeit
iiberfithren, muss eine Abwagung zwi-
schen den Interessen auf Arbeitnehmer-
und Arbeitgeberseite erfolgen, was etwa
die datenschutzkonforme Ausgestaltung
von digitalen Hinweisgebersystemen
betrifft (Titel: »Whistleblowing und
Privatheit mit besonderem Schwerpunkt
auf Whistleblowing bei Beamtinnen und
Beamten«).

Die >traditionellen< Medien als
Reflexionsinstanzen

Insgesamt bilden sich im Kontext der
Digitalisierung somit komplexe neue
Medienstrukturen mit positiven wie
negativen Effekten. Das Internet stellt
mit Chat-Riaumen, Foren, sozialen Netz-
werken oder Online-Spielen zu nahezu
jedem beliebigem Thema ein zusétz-
liches Szenario bereit, in dem bereits
vorhandene oder auch neu entdeckte
Teilidentitdten zum Ausdruck kommen
konnen, um soziale Bediirfnisse nach
Information, Zugehorigkeit, Anerken-
nung und Selbstwerterh6hung zu be-
friedigen. Gleichzeitig befindet sich die
Forschung in Bezug auf die langfristigen
individuellen wie gesellschaftlichen
Auswirkungen digitaler Daten- und
Kommunikationspraktiken noch am An-
fang: Neben harmloseren Phinomenen
wie nutzersensitiver Werbung (Targeted
advertising) lasst sich auch an invasivere
Beispiele denken. Hierzu gehoren etwa
die Preisdiskriminierung im Online-
Handel basierend auf personlichen
Daten oder das Individuum in seiner
Weltwahrnehmung beeinflussende Pha-
nomene wie die »Filter Bubble«3, in der
Informationen selektiert und Wahrneh-
mungen der Wirklichkeit verzerrt wer-
den. In Verbindung hiermit wiederum
zeigen sich soziokulturelle Folgen, die

3 Vgl Pariser, Eli: The Filter Bubble: What
the Internet Is Hiding from You. New York:
Penguin Press 2011.

den diskursiven gesellschaftlichen Aus-
tausch erschweren, wie der so genannte
Echokammer-Effekt, der Tendenzen der
Homogenisierung von Subkulturen und
die damit einhergehende Verfestigung
von Haltungen und Einstellungen be-
schreibt, wobei das Internet als Verstér-
ker zu fungieren scheint.*

Die >traditionellen<« Medien Literatur,
Film usw. bilden Reflexionsinstanzen
dieser Prozesse. In ihnen erfolgt eine
kulturelle Selbstverstindigung iiber

das in einer Gesellschaft zu einem
bestimmten historischen Zeitpunkt als
angemessen Geltende, zum Beispiel

zu der Frage, was und was nicht unter
welchen Umstdnden als Verletzung von
Privatheit gelten kann und entsprechend
sanktioniert wird. Aus dieser Perspek-
tive beschiftigt sich mein aktuelles
Postdoc-Projekt mit der historischen
Entwicklung von Fiktionen von Digi-
talitét in literarischen und filmischen
Darstellungen. Zum Beispiel lassen sich
tiber die Jahrzehnte einschneidende Ver-
danderungen in der Verhandlung kiinst-
licher Intelligenz ausmachen. Wahrend
etwa der Science-Fiction-Film bis in

die 1980er Jahre noch die Autonomie
lokaler technischer Systeme haufig in
dystopischer Weise thematisiert, werden
heute in Beispielen wie Transcendence
(2014, Regie: Wally Pfister) oder Her
(2015, Regie: Spike Jones) konventionelle
kulturelle Modelle wie die biirgerliche
Ehe anhand vernetzter technischer
Strukturen in Frage gestellt und die
Bedingungen und Folgen fiir Subjekt-
bildung und Gesellschaft — nicht nur in
negativer Hinsicht — verhandelt. Auch
an diesen Beispielen zeigt sich, dass
Technikdiskurse hédufig als Tragerdis-
kurse fiir andere Themen und Ideologi-
en fungieren, die anhand des technolo-
gischen Kontexts mit Evidenz versehen
werden: So vermitteln Filme iiber soziale
Medien — z.B. #Zeitgeist (2014, Regie: Ja-
son Reitman) oder Unknown User (2014,
Regie: Levan Gabriadze) haufig extrem
konservative Aussagen, insofern soziale
Netzwerke als Verstdrker unmoralischen

4 Vgl. exemplarisch Klatt, Joran: »Gamers
aren’t an audience, gamers are players«

- ldentitatskonstruktion, Abwehrmechanis-
men und politische Willensbildung in der
Gaming-Szene«. In: Hennig, Martin/Kreknin,
Innokentij (Hg.): Das ludische Selbst, 2016.
Online: http://www.paidia.de/?p=7834.
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Verhaltens in Szene gesetzt werden und
deshalb eine genaue Orientierung an
einem restriktiven Werte- und Normen-
kanon notwendig machen.

Mediensemiotische Dimensionen
der Digitalisierung

Gesellschaftliche wie individuelle
Anwendungspraxen digitaler Medien
wie auch die Reflexion dieser Prozesse
basieren damit auf zeichenbasierter,

medialer Kommunikation, was den Blick

auf die mediensemiotische Dimension
der Digitalisierung lenkt. In Bezug auf
ein autonom gedachtes Subjekt kann
sich Medien- und Privatheitskompetenz
nicht nur auf die Ebene der technischen
Anwendung von Medien beziehen,

sondern sollte ansetzen »bei einer
Bewusstheit {iber deren semiotische
Dimension und den Konstruktcha-
rakter des inhaltlich Gebotenen und
Kommunizierten, da erst dadurch die
Anwendung in der Praxis auf ein solides
Fundament gestellt wire und Verhalten
hierauf bezogen und reflektiert werden
kénnte.«” Aus dieser Perspektive bieten
sich im Rahmen der technologischen
Entwicklung auch neue Moglichkeiten,
um Medienkompetenz herzustellen und
abstrakte Sinnzusammenhéinge begreif-
bar zu machen, etwa indem Daten-
schutzproblematiken im Rahmen eines
Computerspiels interaktiv erfahrbar und
damit spielerisch vermittelt werden (wie

5 Grimm, Petra/Krah, Hans: Ende der Pri-
vatheit? Eine Sicht der Medien- und Kommu-
nikationswissenschaft, 2014, S. 21 f. Online:
www.hdm-stuttgart.de/grimm/ende_der_
privatheit.pdf.

zum Beispiel im 6sterreichischem Pro-
jekt Data Dealer, Betaversion abrufbar
unter: https://datadealer.com/de/beta).

Weitere Informationen zu den Ar-
beitsbereichen des Graduiertenkollegs
finden Sie unter: http://www.privatheit.
uni-passau.de/privatheitsforschung/
arbeitsbereiche/. Zu den aktuellen und
bereits abgeschlossenen Dissertations-
und Postdoc-Projekten gelangen Sie
iiber den Link: http://www.privatheit.
uni-passau.de/wir-ueber-uns/kollegia-
tinnen-und-kollegiaten/.

Dr. Martin Hennig

Der Autor ist Postdoc des DFG-Gra-
duiertenkollegs 1681/2 »Privatheit und
Digitalisierung«.

Recht und Digitalitat - Was muss das Recht leisten, was kann das Recht leisten?
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Angesichts der immer weiter
fortschreitenden Digitalisierung
wichst in der Bevolkerung die Angst
vor liickenloser Ausspahung und
Uberwachung sowie dem Verlust der
eigenen Daten. Die Medien titeln mit
»Die Gefahr der totalen Vernetzung«'
oder »Diese Apps machen uns zum
glisernen Menschen«®.

1 S7,3.12.2005. Online: http://www.
sueddeutsche.de/digital/digitalisierung-die-
gefahr-der-totalen-vernetzung-1.2763919.

2 Die Welt,4.3.2014. Online: http://www.
welt.de/regionales/koeln/article125411855/
Diese-Apps-machen-uns-zum-glaesernen-
Menschen.html.
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Nach dem Bekanntwerden der
anlasslosen Uberwachung durch die
NSA, zahlreicher Hackerangriffe auf
Banken wie JP Morgan und andere
Unternehmen sowie im Rahmen

immer neuer Technologien, welche

die eigenen Daten speichern und
verarbeiten, steigt die Verunsicherung.
Dennoch surft nahezu jeder tagtiglich
im Internet, vernetzt sich auf sozialen
Webplattformen und nutzt Apps und Co.
zur Orientierung, Selbstoptimierung und
Information. Wir genieflen die Vorteile
und die Vereinfachungen, die uns
digitale Entwicklungen tagtéglich bieten.

Gleichwohl erscheint es so, als wiirden
wir die Gefahren und Nachteile nicht
mit dem eigenen Nutzungsverhalten
in Verbindung bringen. Uberhaupt ist
die digitale Welt ein hochkomplexer,
weitverzweigter, mannigfaltiger Raum
ohne wirkliche Grenzen. Doch gerade
aufgrund der bestehenden Gefahren,
die von diesem Raum ausgehen, ist das
Recht dazu aufgerufen, Grenzen und
Regeln zu setzen. Doch:

Wie kann das Recht auf immer neue
digitale Technologien angemessen
reagieren? Wie konnen die Biirgerinnen
und Biirger vor negativen Auswirkun-
gen geschiitzt werden? Und vor allem:
Wo liegen die Grenzen der rechtlichen
Leistbarkeit?

Mannigfaltigkeit digitaler Phdno-
mene als Herausforderung fiir die
Rechtswissenschaft

Die grofite Herausforderung fiir das
Recht dirfte von der Mannigfaltigkeit
und schnellen Entwicklung digitaler
Phinomene ausgehen. Freilich ist es kein
ungewdohnliches Problem, dass sich das
Recht an neue Erfindungen anpassen
muss. Schon 1907 wurde beispielsweise
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der § 22 Kunsturheberrechtsgesetz
(KunstUrhG) geschaffen, weil man
erkannte, dass mit der Erfindung und
Verbreitung der Fotografie kein Schutz
der Abgebildeten bestand. § 22 Kunst-
UrhG ermoglichte es den Abgebildeten,
die Kontrolle iiber die eigene Darstel-
lung zu behalten, indem dort festge-
legt wurde, dass Bildnisse nur mit der
Einwilligung der Abgebildeten verbreitet
oder offentlich zur Schau gestellt werden
diirfen. Ausloser fiir das neue Prob-
lembewusstsein und die Schaffung des
Gesetzes waren zwei Fotografen, die in
das Zimmer eindrangen, in dem sich
der Leichnam von Otto von Bismarck
befand und diesen fotografierten. Der
Unterschied zwischen heute und damals
ist allerdings, dass die Entwicklungen
nun viel schneller voranschreiten und

es dementsprechend umso schwerer
fallt, darauf zu reagieren. Der wissen-
schaftliche Diskurs nimmt sich neuen
Entwicklungen und Problematiken zwar
tagesaktuell an. Doch so bedeutend die
rechtswissenschaftliche Auseinanderset-
zung mit diesen Themen auch ist, fithrt
dies nicht zwangsldufig zu konkreten
Regelungen in der Praxis. Vor kurzem
erst wurde der Entgeltcharakter von
Daten auf dem Deutschen Juristentag
diskutiert.® Ein Beispiel, das zeigt, wie
schwierig es ist, digitale Phinomene in
das bestehende Recht zu integrieren.
Dabei gehort die Nutzung von vermeint-
lich kostenlosen Diensten schon lange
zur tagtdglichen Lebenswirklichkeit und
Menschen bezahlen jeden Tag bei der
Nutzung verschiedenster Dienste mit
ihren personenbezogenen Daten.

Die Liste an Beispielen, in denen die
Digitalisierung das Recht vor neue
Herausforderungen stellt, ist endlos. Das
Internet als anonym nutzbarer Raum
brachte vollig neue Phinomene hervor
wie das >Cyberbullyings, also Mobbing
im virtuellen Raum, und verdeutlichte
die Gefahr der Enthemmung durch
Anonymitat. Mit dem >Deep Web< und
dem >Darknet« entstanden nicht nur
Raume, die Menschen in unterdrii-
ckenden Regimen Moglichkeiten zur
Partizipation im Internet bieten, sondern
auch neue Plattformen fiir Kriminalitét,

3 Vgl. Faust, Digitale Wirtschaft - Analoges
Recht: Braucht das BGB ein Update? - Gut-
achten zum 71. DJT, 2016, S. 6 ff.

welche die Strafverfolgung entsprechend
erschweren. Bereits jahrelang wird auch
die Frage diskutiert, ob IP-Adressen ein
personenbezogenes Datum darstellen,
sodass der Anwendungsbereich des Bun-
desdatenschutzgesetzes (BDSG) eroffnet
wire.*

Neuregelungen benétigen Zeit

Der zeitliche Faktor macht es unméglich,
dass das Recht stets tagesaktuell auf jeg-
liche digitale Entwicklung reagiert. Das
Recht entwickelt sich aber stetig fort,

sei es durch neugeschaffene Normen
des Gesetzgebers, die Rechtsprechung
oder den wissenschaftlichen Diskurs.
Doch Neufassungen und Neuregelungen
bendtigen Zeit, vor allem dann, wenn sie
durchdacht und von Qualitét sein sollen.
Andernfalls besteht die Gefahr, dass

sie letztendlich von den Gerichten fiir
nichtig erkldrt werden.

Die Rechtsprechung hat mit der Schaf-
fung des (Grund-)Rechts auf informa-
tionelle Selbstbestimmung einen der
wertvollsten Beitrdge zum Umgang

mit personenbezogenen Daten in einer
digitalen Welt geschaffen. Und liest man
heutzutage das Volkszdhlungsurteil des
Bundesverfassungsgerichts aus dem
Jahr 1983, so zeigt sich, dass die Richter
damals in fast schon visiondrer Weit-
sicht die Problematik von Big Data vor
Augen hatten, auch wenn sie das freilich
nicht so benannten. Die Rechtsprechung
kann sich einer Problematik jedoch erst
im Rahmen eines gerichtlichen Ver-
fahrens annehmen. Gerichtsverfahren
finden regelmiaf3ig erst Jahre nach der
gegenstindlichen Situation und somit
in einem technologisch fortentwickelten
Umfeld statt. »Auf dem neusten Stand«
kann also eine gerichtliche Entscheidung
nicht sein. Dennoch kénnen auch durch
die Rechtsprechung wichtige Fragen
gekldrt werden.

Bei der Frage, was das Recht leisten
kann und muss, sollte auch bedacht
werden, dass das Recht nicht dazu da

4 Bejahend fiir dynamische IP-Adressen
ist der Schlussantrag des Generalanwalts
des EuGH in der Rechtssache Patrick Breyer
gegen die Bundesrepublik Deutschland (Az.
C-582/14).

ist, jeden Einzelfall bis ins kleinste Detail
zu regeln. Das Recht muss so gefasst
sein, dass es in einer Vielzahl von Fillen
anwendbar ist. Durch Anwendung und
Auslegung werden dann etwaige Liicken
geschlossen. Kein Gesetzgeber wird al-
lerdings mit einer Norm alle jemals sich
stellenden Fragen beantworten. Das ist
auch nicht seine Aufgabe. Insgesamt fillt
es schwer, mogliche technische Entwick-
lungen und Probleme, die sich bei der
Rechtsanwendung stellen, vorauszuse-
hen und zu bedenken. Was vor 30 Jahren
noch nicht denkbar war, ist heute tech-
nische Wirklichkeit. Bei der Schaffung
neuen Rechts ist also visiondres Denken
gefragt. Es muissen Entwicklungen
gedanklich weitergesponnen werden, um
Potenziale und Problematiken zu erken-
nen und frithzeitig rechtliche Losungen
dafiir zu entwickeln.

Vielzahl von Rechtsgebieten
betroffen

Digitale Entwicklungen betreffen zudem
stets eine Vielzahl von Rechtsgebieten,
wie beispielsweise das Datenschutzrecht,
das IT-Recht, das Urheberrecht, aber
auch das Vertragsrecht und die Grund-
rechte wie das Recht auf informationelle
Selbstbestimmung und das allgemeine
Personlichkeitsrecht. Es bleibt eine Her-
ausforderung, digitale Entwicklungen in
die einzelnen Rechtsbereiche zu integrie-
ren und rechtssystematisch aufeinander
abzustimmen, zumal die einzelnen
Rechtsvorschriften zu Zeiten geschaffen
wurden, in denen die Lebenswirklichkeit
noch nicht digital bestimmt war. So geht
beispielsweise das deutsche Daten-
schutzrecht auf die 1970er Jahre zuriick,
wurde zwischenzeitlich neu gefasst und
mafigeblich vom Europarecht beein-
flusst und erfihrt nun eine erhebliche
Anderung mit der vollharmonisierenden
EU-Datenschutzgrundverordnung. Das
Beispiel des Beschiftigtendatenschut-
zes zeigt exemplarisch, wie schwierig
sich ein Konsens und damit eine neue
Regelung finden lassen. 2009 wurde
rechtzeitig zum Bundestagswahlkampf
ein Entwurf fiir ein neues Beschéftig-
tendatenschutzgesetz vorgestellt, dem
zuvor Kompetenzstreitigkeiten zwischen
den betroffenen Bundesministerien, dem
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Ministerium fiir Arbeit und Soziales und
dem Bundesministerium des Inneren
vorausgegangen waren.” Im Beschiftig-
tendatenschutz treffen Arbeitsrecht und
Datenschutzrecht zusammen und es
miissen Fragen wie etwa die Zuldssigkeit
von Videotiberwachung am Arbeitsplatz,
der Umgang mit Personaldaten und

die Regeln zur privaten Internet- und
Telefonnutzung geklart werden. Die
Materie des Beschiftigtendatenschutzes
muss folglich viele Interessen vereinen.
Das zeigt sich auch in den Reaktionen
auf den Gesetzesentwurf, angefangen
von den Gewerkschaften, iiber den
Bundesdatenschutzbeauftragten bis hin
zu den Arbeitgeberverbianden. Letztere
nannten den Entwurf einen »gefahr-
lichen Schnellschuss«. Entsprechend
wurde bis heute kein eigenstandiges
Beschiftigtendatenschutzgesetz geschaf-
fen. Der Entwurf aus dem Jahr 2009
wurde verworfen, es kam lediglich zu
Anderungen im BDSG. Mit Inkrafttreten
der EU-Datenschutzgrundverordnung
besteht nun abermals Handlungsbedarf
zur Umsetzung.

Es fehlt an einer aufgeklarten und
informierten Allgemeinheit

Ein weiteres Problem zeigt sich erst

auf den zweiten Blick: Es fehlt an einer
aufgekldrten und informierten All-
gemeinheit. Und hier ist ein weiterer
Ansatzpunkt, wie die Biirgerinnen und
Biirger besser vor digitalen Gefahren
geschiitzt werden konnen. Unwissen-
heit in Bezug auf neue Technologien
fithrt dazu, dass Menschen irrationale
Entscheidungen treffen und tragen zum
sog. »privacy paradox« bei. Essentiell,
um die Unwissenheit zu bekampfen,
wire eine rechtliche Aufklarung iiber
beispielsweise die Rechte der Betrof-
fenen bei der Datenverarbeitung. Und
zwar nicht im Rahmen eines blofien
Hinweises auf die Normen, sondern in
einer fiir Laien greifbaren Form. Thomas

5 Vgl. Dliwell, Fachanwalt Arbeitsrecht
2013, S.104.

Fischer driickte dies in seiner Kolumne
in der Zeitung Die Zeit sehr treffend aus:
»Selbst in Rechtsbereichen, die jeden
Biirger angehen und von allen mit hoher
Sensibilitiat und Aufmerksamkeit beob-
achtet werden, entfernt sich die geschrie-
bene und die >gelebte« Rechtsordnung
immer mehr von dem Verstindnis — und
auch der Verstdndnisfahigkeit — der
Biirger.«® Wirft man heute einen Blick
in das BDSG, kann dem nur zugestimmt
werden. So {iberrascht es nicht, dass laut
einer Umfrage aus dem Jahr 2015 37% der
Befragten ihre datenschutzrechtlichen
Rechte nicht kannten. 24% der Befrag-
ten sahen es selbst nach der Aufklarung
iber ihre Rechte als zu umstiandlich

an, diese geltend zu machen.” Dabei ist
Datenschutzrecht im digitalen Zeitalter
ein Bereich, der jeden von uns angeht.
Trotzdem ist kein Laie und wahrschein-
lich nicht einmal jeder Rechtskundige
ohne Kommentar zur Hand auf der
Stelle in der Lage, die Systematik des
BDSG zu durchschauen und die fiir den
Einzelfall relevanten Normen und Nor-
menketten zu finden. Die neue EU-Da-
tenschutzgrundverordnung greift diese
Problematik in Art. 12 auf und bestimmt,
dass Mitteilungen und Informationen
beziiglich der Rechte der Betroffenen

in préziser, transparenter, verstandli-
cher und leicht zugénglicher Form in
einer klaren und einfachen Sprache zu
tibermitteln sind. Dies gelte insbesonde-
re fiir Informationen, die sich speziell an
Kinder richten.

Gerade die Medienpddagogik konnte
einen wichtigen Beitrag zur Aufklarung
der jungen Generation leisten. Eine
rechtliche Aufbereitung fiir Schiiler,

die deren digitale Lebenswirklichkeit
zur Grundlage nimmt, wire ein Be-
standteil hiervon. Fiir eine umfassende

6 Fischer, Thomas: Die Schutzliicken-
kampagne. In: Die Zeit, 3.2.2015. Online:
http://www.zeit.de/gesellschaft/zeitgesche-
hen/2015-02/sexuelle-gewalt-sexualstraf-
recht.

7 Vgl. Umfrage von Uniserv. Online: http://
www.uniserv.com/unternehmen/blog/detail/
article/datenschutz-umfrage-im-umfeld-
kundendatenmanagement/-.

Aufklarung ist gleichwohl eine Zusam-
menarbeit mit weiteren Disziplinen
vonnéten. So konnten Informatikerin-
nen und Informatiker die Funktions-
weise neuer Technologien moglichst
verstindlich aufbereiten, es konnten
IT-sicherheitsrechtliche Aspekte und
Mafinahmen zum Schutz der eigenen
personenbezogenen Daten besprochen
werden. Es miisste eine Aufkldrung
dartiber stattfinden, welchen Wert die ei-
genen personenbezogenen Daten haben
und in welchen Kontexten typischerwei-
se Daten flief}en. Gleichzeitig kann in
einem solchen Rahmen auch diskutiert
werden, wie neue Medien die Lebens-
wirklichkeit und die sozialen Beziehun-
gen beeinflussen. Im Unterricht konnten
hierzu kritische Beispiele aus der zeitge-
nossischen Literatur wie etwa das Werk
The Circle von Dave Eggers behandelt
werden, um das Problembewusstsein der
Jugendlichen zu schérfen. Medienwis-
senschaftler, Literaturwissenschaftlicher,
Informatiker, Philosophen, Juristen und
Pddagogen sollten ein gemeinsames
Aufklarungskonzept erarbeiten, um so
neuen Entwicklungen im Bereich der
Digitalitat gerecht zu werden. Dieses
muss dann nicht einmal auf den Bereich
der Schule beschrinkt bleiben. Es sind
auch Aufkldrungskampagnen fiir die All-
gemeinheit denkbar, wie dies im Kontext
mit hochansteckenden Krankheiten wie
HIV bereits erfolgreich durchgefiihrt
wurde.

Das Recht ist also durchaus in der Lage,
Grenzen und Regeln in einer digitalen
Welt zu setzen. Aufgabe ist es, voraus-
schauend gesetzliche Regelungen zu
schaffen, die auch den Gefahren kiinf-
tiger Entwicklungen Rechnung tragen
koénnen. Doch um das Individuum tat-
sdchlich ausreichend vor den Gefahren
einer digitalen Welt zu schiitzen, ist
Aufkldrung und Information sowie An-
leitung zum Selbstschutz unabdingbar.

Manuela Sixt
Die Autorin ist Mitarbeiterin des DFG-
Graduiertenkollegs 1681/2 »Privatheit und

Digitalisierung«.
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Interview mit Prof. Dr. Daniela Wawra

Prof. Dr. Daniela Wawra ist Inhaberin des
Lehrstuhls fiir Englische Sprache und Kultur
an der Universitit Passau.

Redaktion: Seir geehrte Frau Professo-
rin Wawra, wie wiirden Sie das Thema
»Privatheit<« aus Ihrer fachlichen Pers-
pektive beschreiben, bzw. wo liegen Ihre
Interessenschwerpunkte?

In der anglistischen Sprachwissenschaft
ist »Privatheit« als Konzept nicht etabliert.
Das Thema kommt aber »indirekt« in der
Forschung vor, in Studien zur Sprachver-
wendung in privaten und 6ffentlichen
Kontexten bzw. Doménen. Als Soziolingu-
istin nehme ich Sprache in ihren unter-
schiedlichen Gebrauchskontexten in den
Blick, sodass die Forschung in diesem Be-
reich sehr interdisziplindr angelegt ist. Die
Kultur- und Medienwissenschaften sind
far mich besonders zentrale Bezugswis-
senschaften in der Privatheitsforschung.
Interessenschwerpunkte sind dabei Kon-
zeptionen und Diskurse von Privatheit im
Kulturvergleich, die Rolle von Privatheit
in der digitalen Kommunikation sowie
Genderaspekte von Privatheit.

Redaktion: Sie haben im Bereich der
Geschlechterforschung promoviert
(»Mdnner und Frauen im Job Interview:
Eine evolutionspsychologische Studie zu
ihrem Sprachgebrauch im Englischen,
LIT Verlag, 2004) und seitdem einige
Aufsiitze und Uberblickswerke zum
Forschungsbereich verfasst und heraus-
gegeben. Was fiir eine Stellung hat das
Thema »Privatheit« im Genderdiskurs
und lassen sich Unterschiede im privaten
und offentlichen Sprachgebrauch von
Frauen und Mdnnern feststellen?

Der Sprachgebrauch von Mannern,

Frauen wie auch Menschen mit anderer
Geschlechtsidentitit und unterschied-
licher sexueller Orientierung (LGBT)
ist in privaten und 6ffentlichen sowie
in verschiedenen kulturellen Kontexten
untersucht worden. Am umfangreichs-
ten ist die Forschungslage zum Sprach-
gebrauch (angenommen) heterosexu-
eller Frauen und Ménner in westlichen
Gesellschaften. Hier ist der Gesprachs-
stil von Frauen im privaten Bereich u.a.
als tendenziell personlicher, emotiona-
ler, kooperativer, zuriickhaltender und
sensibler charakterisiert worden. Man-
ner tendieren hingegen auch in privaten
Unterhaltungen zu einem autoritéreren,
hierarchie- und wettbewerbsorientier-
teren Stil. Als vorwiegendes Kom-
munikationsziel von Frauen wurde in
verschiedensten Studien wiederholt

die Herstellung von Solidaritét in der
Gruppe herausgearbeitet. Bei Mdnnern
wurde in unterschiedlichen, auch pri-
vaten Kommunikationskontexten eine
stidrkere Neigung dazu festgestellt, dass
sie diese nutzen, um ihre Macht und
ihren Status zu festigen oder zu verbes-
sern. Besonders gelingt dies natiirlich in
offentlichen Kontexten, und das erklart
die hdufige Beobachtung, dass Ménner
in der Offentlichkeit mehr reden als
Frauen.

Offentliche Debatten werden auch
im Internet von Mannern dominiert

Redaktion: Der neue Forschungsschwer-
punkt des Graduiertenkollegs liegt im
Bereich »Privatheit und Digitalisie-
rung«. Gelten dhnliche Befunde auch in
digitalen Kommunikationskontexten?

Es ist recht gut dokumentiert, dass 6f-
fentliche Debatten auch im Internet von
Mainnern dominiert werden. Dies ist
auch in Einklang mit ihrer tendenziell
wettbewerbsorientierteren Einstellung.
Frauen gaben in Studien z.B. immer
wieder an, dass sie den Ton eines
Austauschs als zu aggressiv und die Si-
tuation letztlich als unangenehm emp-
fanden, wihrend Ménner denselben
Diskurs als unterhaltend beschrieben.

In digitalen Kommunikationskontexten
zeichnet sich zudem ebenfalls ab, dass
Minner und Frauen tendenziell unter-
schiedliche Priferenzen fiir bestimmte
Netzplattformen haben und dass sie
soziale Medien zum Teil unterschied-
lich verwenden. Ménner nutzen etwa
Plattformen mit Technikinhalten und
Moglichkeiten zur Selbstdarstellung
haufiger. Frauen gebrauchen soziale
Medien noch mehr als Méanner im pri-
vaten Bereich dafiir, bereits bestehende
Kontakte zu pflegen. Méanner hingegen
nutzen sie mehr als Frauen auch dazu,
neue Kontakte herzustellen.

Fiir Offline- wie Online-Kommunikati-
onskontexte ist dabei zu betonen, dass
es sehr grofie Uberlappungen im Kom-
munikationsverhalten der Geschlechter
und hinsichtlich der Nutzung etwa sozi-
aler Medien gibt. Bei den beschriebe-
nen Unterschieden handelt es sich also
jeweils um statistische Tendenzen.

Intimitat in sozialen Medien

Redaktion: Sie haben unter anderem zu
der Frage geforscht, was fiir eine Rolle
soziale Medien bei der Konstitution von
Beziehungen spielen. Fordern oder hem-
men digitale Kommunikationskontexte
Intimitdt?

Wer soziale Medien nutzt, hat in der
Regel mehr Kontakt mit Freunden,
Partnern und Verwandten. Doch die
Quantitit des Kontakts sagt noch nichts
iiber die Qualitdt aus, die jedoch fiir

die Entstehung von Intimitdt besonders
wichtig ist. Z.B. zeigen verschiedene
Befragungen und Untersuchungen, dass
man sich in digitalen Kommunikati-
onskontexten oft weniger authentisch
gibt als in der direkten Kommunikation.
Voraussetzung fiir Intimitét ist aber,
dass ich mich so zeige, wie ich bin,

und meine Werte und Uberzeugungen
vertrete. Gerade die Bewertungskultur
in sozialen Medien ist hier kontrapro-
duktiv. Intimitdt kann nach wie vor am
besten durch die Kommunikation von
Angesicht zu Angesicht entstehen, also
ohne technische Vermittlung. Doch auch
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digitale Kommunikationskontexte sind
grundsdtzlich dazu geeignet, Intimitét
zu fordern. In Einklang mit der Me-
dienreichhaltigkeitstheorie sind dabei
sreichere« Medien besser geeignet als
weniger >reiche« Medien, die auf weniger
Kommunikationskanéle zurtickgreifen
konnen. Die Kommunikation von Ange-
sicht zu Angesicht kann auf die meisten
Kommunikationskanéle zuriickgreifen
(mundliche Sprache, non-verbale Kom-
munikation), das Instant Messaging auf
die wenigsten (nur schriftliche Spra-
che). Zwar werden in der schriftlichen
Kommunikation des Instant Messaging
durchaus Hilfsmittel wie Emoticons oder
Groftbuchstaben verwendet, um z.B.
Emotionen auszudriicken. Dies gelingt
jedoch in reichhaltigeren Kommunikati-
onskontexten besser. Das heif3t, es kann
zwar auch ohne visuellen und auditiven
Kontakt emotionale Verbundenheit
hergestellt und fiir die Beziehungsbil-
dung genutzt werden. Allerdings gibt es
Grenzen hinsichtlich des erreichbaren
Grads an Intimitat durch z.B. ausschlief3-
lich schriftbasierte Kommunikation. Je
néher digitale Kommunikationskontexte
zukiinftig in ihrer Reichhaltigkeit und
Synchronitit an die Kommunikation von
Angesicht zu Angesicht herankommen,
desto besser kann Intimitat potentiell
mit ihnen gefordert werden. Gegenwiér-
tig ist bereits zu beobachten, dass der
Video-Chat populédrer wird.

Frauen gehen von vornherein
reflektierter mit personlichen
Datenum

Redaktion: Um auf die Genderforschung
zuriickzukommen. Gibt es bei Mdnnern
und Frauen Unterschiede in Bezug auf
das Privatheitsmanagement in sozialen
Netzwerken?

Forschungsergebnisse deuten darauf
hin, dass Frauen in mancher Hinsicht
vorsichtiger sind, was ihr Privatheits-
management angeht. Aus den Ergeb-
nissen bisheriger Untersuchungen zum
Thema lisst sich der Trend ableiten,
dass Frauen wohl von vornherein
reflektierter mit personlichen Daten
umgehen und entsprechend weniger
personliche bzw. potentiell fiir sie

schédliche Informationen 6ffentlich zu-
géanglich ins Netz stellen. Zudem posten
sie weniger offentlich unter ihrem Klar-
namen, was sie auch weniger angreifbar
macht. Eine von mir an der Universitit
Passau durchgefiihrte Studie ergab, dass
sich online deutlich mehr Studentinnen
als Studenten unzureichend von den
derzeit geltenden Gesetzen in ihrer
Privatheit geschiitzt fihlen.

Redaktion: Sie haben etliche For-
schungsaufenthalte in den USA
absolviert, unter anderem an der
University of Colorado und der Univer-
sity of New Mexico. Was sind aus Ihrer
interkulturellen Perspektive die groften
Unterschiede im gesellschaftlichen und
wissenschaftlichen Diskurs zu den The-
men Privatheit und Digitalisierung im
Vergleich zu Deutschland?

In den USA wird nach meinem
Eindruck im gesellschaftlichen wie
wissenschaftlichen Diskurs Privatheit
noch mehr als bei uns mit Sicherheit
kontrastiert. Auch sind die Menschen
dort viel mehr dazu bereit, Teile ihrer
Privatheit aufzugeben, wenn dafiir im
Gegenzug mehr Sicherheit versprochen
wird. Man darf hier die traumatische
Erfahrung von 9/11 nicht unterschit-
zen. Dies konnen wir als nicht direkt
Betroffene nur annéhernd nachemp-
finden. Allerdings meine ich, dass man
sich in den USA bereits intensiver

als bei uns in Gesellschaft und Wis-
senschaft mit spezifischen Gefahren
des Kontrollverlusts tiber die Privat-
heit beschéftigt. »Sexting« z.B. ist ein
viel diskutiertes Phianomen, das zum
Gegenstand von >Cyberbullyings, d.h.
Online-Belastigung, werden kann, wenn
die Mitteilungen sexuellen Inhalts von
der Empféingerin oder dem Empfinger
nicht gewiinscht sind. Auflerdem liegt
hier und auch beim sogenannten »re-
venge porn« generell eine Intimitétsver-
letzung vor, wenn sexuelle Texte oder
freiziigige Bilder/Videos von einem
konsensuell privaten/intimen Kontext
in einen nicht-konsensuellen Kontext
verschoben werden.

Die bestehenden Gesetze sind
unzureichend

Konkret wurde in den USA etwa 2012
die »End Revenge Porn«-Kampagne
(ERP) von einem Opfer gegriindet, das
feststellen musste, dass der Tater nach
der damaligen Gesetzgebung nicht
belangt werden konnte. ERP ist inzwi-
schen Teil der »Cyber Civil Rights-Initi-
ative« (CCRI), die in der Offentlichkeit
das Bewusstsein fiir den »Online-
Missbrauch« weiter steigern mochte
und sich fiir technologische, soziale
und rechtliche Neuerungen einsetzt,
um ihn zu bekdmpfen. Konkret wurden
Richtlinien bzw. Entwiirfe erarbeitet,
die in bereits bestehende Gesetze, die
an einigen Stellen noch unzureichend
sind, weltweit Eingang finden sollten.

Redaktion: Wie wiirden Sie die gesell-
schaftliche und kulturelle Entwicklung
in Bezug auf das Thema >Privatheit« in
den néchsten 10 Jahren einschdtzen? Wo
sehen Sie Risiken, aber vielleicht auch
Chancen?

Unser digitales Zeitalter ist noch recht
jung und der Themenkomplex >Privat-
heit« wird weiter intensiv in Gesell-
schaft und Wissenschaft verhandelt
werden. Wir stehen vor vielen neuen
Herausforderungen, fiir die Losungen
gefunden werden missen. Die relativ
neuen und sich immer weiter ver-
bessernden Moglichkeiten der prob-
lemlosen Erhebung und Verkniipfung
umfangreichster Datenmengen bergen
viel Potential zum Wohle unserer Ge-
sellschaft aber auch Risiken, die erkannt
und so gut wie moglich eingeddmmt
werden miussen. Der technische Fort-
schritt geht so rasch voran, dass uns

oft erst zeitverzogert Problembereiche
und Gefahren bewusst werden und wir
mit unserer Gesetzgebung hinterher-
hinken. Die Gesetzgebung wird dabei
auch durch den grenziiberschreitenden
Charakter des Internets erschwert.
Privatheit ist ein hohes Gut, auf dessen
Schutz wir grundsétzlich achten und
weiter hinwirken miissen. Dabei werden
kiinftig auch ethische Fragen — z.B. die
Archivierung und Verkniipfung um-
fangreicher Gesundheitsdaten von Indi-
viduen fiir Forschungszwecke zuguns-
ten des Gemeinwohls betreffend — eine
nicht minder grofle Rolle spielen als bis-
her schon. Es ist zu erwarten, dass der
technische wie medizinische Fortschritt
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der Privatheitsforschung und unseren
Gesellschaften immer neue Aufgaben
stellen wird. Dabei bietet meines Erach-
tens die Zusammenarbeit von Juristen,
Kultur- und Medienwissenschaftlern im
Graduiertenkolleg ein ideales Umfeld,
um solche Zukunftsfragen anzugehen.

Redaktion: Welche alltagspraktischen
Folgen hatte die Beschdftigung mit Pri-
vatheit fiir Sie personlich? Hat sich Ihr
Umgang mit Technik und personlichen
Daten verdndert?

Mein Umgang mit personlichen Daten
ist definitiv reflektierter geworden. Be-
vor ich mir z.B. eine App herunterlade,
schaue ich mir immer genau an, worauf
sie Zugriff haben wird und ob das ge-
rechtfertigt erscheint. Auch die anony-
me Kritik an Personen im Internet halte
ich fir duflerst bedenklich. Kritik im
Offentlichen Raum sollte auch person-
lich verantwortet werden. Die weitver-
breitete Praxis anonymer personenbe-
zogener Angriffe ist fiir mich nicht mit
einer Kultur der Wertschétzung der

Menschenwiirde vereinbar. Daher sehe
ich mir solche Seiten und Kommentare
grundsétzlich nicht an und poste natiir-
lich selbst keine entsprechende Kritik.
Dies ist also ein weiterer Bereich, an
dem wir — nicht zuletzt auch hinsicht-
lich unserer Gesetzgebung — arbeiten
und uns um ein besseres Miteinander
in unseren Gesellschaften bemiihen
sollten.

Redaktion: Vielen Dank fiir dieses
Gesprdch. m

Tagungsbericht: »Privatheit und Demokratie«, Goethe Universitat Frankfurt

Hat Privatheit nur einen individuellen oder
auch einen gesellschaftlichen Wert? In Zeiten
geheimdienstlicher Massenliberwachung,
wie sie nicht zuletzt die Snowden-Enthiil-
lungen zu Tage gebracht haben, verdienen
klassische liberale Abwehrrechte besondere
Aufmerksamkeit. Unterbelichtet bleiben
dabei politische Dimensionen des Privaten.

Diese Diagnose nahm die interdiszi-
plindre Forschungsgruppe »Struktur-
wandel des Privaten« zum Anlass, ihre
zweite Jahrestagung dem Bedingungs-
verhéltnis von »Privatheit und Demo-
kratie« zu widmen. Denn, so betonte
Sandra Seubert (Frankfurt) in ihrem
Eroffnungsvortrag, letztlich tiberwie-

ge noch immer ein Verstandnis von
Privatheit, das die Schutzanspriiche von
Individuen isoliert von ihren sozialen
Beziigen betrachte, ohne die wechselsei-
tige Ermoglichung hinreichend in den
Blick zu nehmen. Privatheit aber habe
nicht nur eine restriktive Bedeutung

in dem Sinne, dass sie einen »Ausstieg
aus dem kommunikativen Handeln«
(Habermas) gewéhrt. Sie habe auch eine
ermoglichende Bedeutung, da durch

sie Kommunikationsrdume geschaffen
werden konnen, in denen sich Individu-
en mit anderen austauschen — instituti-
onell und medial vermittelte Kontexte,
auf deren Integritét soziale Beziehungen
angewiesen sind.

Die Konferenz nahm dann das Ver-
hiltnis von Privatheit und Demokratie
anhand von Vortrédgen aus den Rechts-,
Kommunikations- und Sozialwissen-
schaften sowie der Philosophie und der
Informatik in den Blick. Dabei zeich-
neten sich zwei Kernproblematiken ab.

Zum einen das Verhiltnis von Trans-
parenz- und Privatheitsanspriichen im
politischen Raum, zum anderen die
Gefihrdung des Privaten durch 6kono-
mische Akteure.

Johannes Eichenhofer (Bielefeld) pra-
sentierte zum Auftakt eine rechtswis-
senschaftliche Perspektive. Inhaltlich
zeichnete er wichtige Linien fiir die
Tagung vor, indem er auf den gemein-
samen Projektzusammenhang verwies:
Das Forschungsteam des »Struktur-
wandels« baut auf einer konzeptionel-
len Neubestimmung des Wertes des
Privaten auf, welche sich entlang dreier
Pfade entfaltet: 1. Von einem individua-
listischen zum sozialen Verstédndnis von
Freiheit, 2. vom »Recht, allein gelassen
zu werden« (Warren/Brandeis), zum
Recht auf geschiitzte Kommunikations-
raume und 3. von einem Verstiandnis

Privatheit
und Demokratie

2. Jahreskonferenz
Goethe Universitat Frankfurt
22.-23. September 2016

22. September 23. September

10:00h | Transparenz und Privatheit vate im Wandel von

in der Demokratie

14:00h | OKonomie der Privatheit in
Informationsgesellschaft

13:00h | Privacy, Identity, and
Online Literacy
Dl Suser (New York).

14:15h | Privacy Literacy: Selbst-
oder Paternalismus?

15h | Privatheit als Ware?

Beate Rossler (Amsterdam)

von Privatheit als Zugangskontrolle zur
Beriicksichtigung sowohl individuel-
ler, sozialer als auch gesellschaftlicher
Grenzziehungsprozesse.

Aus spezifisch rechtswissenschaftlicher
Perspektive stellen sich diese Pfade nach
Eichenhofer folgendermafien dar: Eine
Neubestimmung des Privaten, welche
den Herausforderungen des digitalen
Zeitalters Rechnung tragen kann und
entsprechend tiber die individuellen
Rechte hinaus die politische und soziale
Bedeutung des Konzeptes hervorhebt,
verandere gleichsam die Rolle des Staa-
tes. Der Staat sei im Zusammenhang
mit dem Schutz der Privatheit nicht
mehr nur als Gefahrder in den Blick

zu nehmen, so wie noch zu Zeiten des
Volkszahlungsurteiles (1983). Ange-
sichts neuer Gefihrdungslagen durch
kommerziell motiviertes Tracking im
Internet sei ihm stattdessen nunmehr
auch ein regulierendes Ausgestalten
und damit Ermdglichen von Privatheit
aufgegeben. Dabei seien teilweise auch
solche Mafinahmen zu ergreifen, welche
manchen Nutzenden méglicherwei-

se zundchst als Einschrankung ihrer
personlichen Freiheit erscheinen mogen,
welche aber auf lange Sicht fiir das
Funktionieren einer gerechten demokra-
tischen Gemeinschaft unerldsslich seien.

Die eindeutige Stofirichtung gleich zu
Beginn wurde im weiteren Verlauf der
Tagung von verschiedenen Beitridgen
aus der Informatik empirisch gestiitzt.
Katharina Zweig, Mitbegriinderin
von »Algorithm Watch, fithrte dabei
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lebhaft vor Augen, wie der Einsatz von
Algorithmen zu ungerechter Behand-
lung sozialer Gruppen fithren kann. Tim
Wambach (Koblenz) veranschaulichte
mittels einer historischen Studie, dass
es in den letzten 15 Jahren nicht nur zu
einer rapiden Steigerung der Einbettung
von privatheitsinvasiven Drittparteien
auf Webseiten kam, sondern dass diese
Steigerung tiberdies mit einer besorgnis-
erregenden Monopolisierung, feder-
fithrend hierbei Google, einherging.
Melanie Volkamer (Karlstad/Schweden)
thematisierte die mangelnde »Privacy
Awareness« von Smartphonenutzenden,
welche sich hdufig nicht tber die pri-
vatheitsinvasiven Implikationen der von
ihnen verwendeten Technik im Klaren
seien. Riidger Grimm (Koblenz) schlief3-
lich brachte die informationstechnologi-
sche Perspektive auf den Punkt, wenn er
aus der individuellen Uberforderung der
Nutzenden beim Schutz vor Kommodi-
fizierung ihrer Daten die Schlussfolge-
rung zog, diese durch »Systemschutz,
d.h. durch technisch unterstiitzte
staatliche Regulierung, auffangen zu
miissen. Dabei solle die Regulierung
allerdings derart gestaltet sein, dass sie
die Nutzerinnen und Nutzer in >Bottom
Up«-Verfahren mit einbeziehe.

Die Frage, wie eine solche Regulierung
aussehen sollte, wurde von Beate Rossler
(Amsterdam) im ersten Keynote-Vor-
trag der Veranstaltung kritisch aufge-
griffen. Dieser richtete sich deutlich
gegen die derzeitig intensiv diskutierte
Idee, jene soziale Praxis, bei der Daten
gegen Dienste getauscht werden,
rechtlich zu legitimieren und derart
steuerbar zu machen. Dazu wiirden

personliche Daten in monetéare Wert-
konzepte tibersetzt und folglich offiziell
zum Handelsgut erklért werden. Um ihr
Argument gegen eine solche Strategie
zu untermauern, bediente sich Rossler
verschiedener moralphilosophischer
Konzepte. Beispielweise bezog sie sich
auf Luciano Floridi, welcher argumen-
tiert, dass unsere Beziehung zu unseren
Daten nicht in materiellen Begriffen

des Besitzens (owning) gedacht werden
sollte, sondern in Begriffen des Geho-
rens (belonging). Damit seien Daten
vergleichbar mit Korperteilen und somit
nicht verduferlich. Ahnliches gelte auch
fiir Daten, welche im Zuge privater
Kontakte entstehen, beispielsweise im
Gespréch unter Freunden. Derartige
Kontakte seien vor Vermarktung zu
schiitzen. Um dies zu verdeutlichen,
bezog sich Rossler zum einen auf das
Konzept der Kolonialisierung der Le-
benswelt von Jiirgen Habermas und zum
anderen auf Michael Walzers Sphéren
der Gerechtigkeit.

Bleibt die Frage, welche Rolle die indi-
viduellen Akteure spielen. Unter Bezug
auf das Konzept der »Privacy Literacy«
(Privatheitskompetenz) entwickelte Da-
niel Susser (San Jose/USA) im Rahmen
des zweiten Keynote-Vortrages die Idee
eines »social self-authorship«. Um die-
ses auch in der online-Welt zu erlernen,
sei medienpadagogische Unterstiitzung
entscheidend, etwa die flichendeckende
Einrichtung eines Unterrichtsfaches,

in dem Kinder bereits ab dem Grund-
schulalter nicht nur mit der technischen
Infrastruktur ihres Alltagslebens ver-
traut gemacht werden, sondern tiberdies
lernen, ihre soziale Identitit in einer fiir

sich selbst und ihre Umwelt voraus-
schauenden Weise zu entwickeln.

Was sich vielversprechend anhort, mag
sich im Detail allerdings schwierig ge-
stalten. Dies wurde im Rahmen des sich
anschlieflenden Panels zu selbigem The-
ma deutlich. Hier wurde zunéchst aus
medienpsychologischer Sicht (vertreten
von Philip Masur, Hohenheim) die Rolle
der individuellen Privatheitskompe-
tenz hervorgehoben. Allerdings wurde
spitestens im Rahmen der kritischen
Diskussion offenkundig, dass damit die
Verantwortung weiterhin allein auf dem
Individuum lasten bliebe. Eben jener
Uberforderung, welche bereits von
Grimm diagnostiziert wurde und welche
auf strukturelle Probleme zurtickzufiih-
ren ist, kann derart nicht abgeholfen
werden. Hierzu bedarf es vielmehr auch
solcher Ansitze, welche vorhandene
Machtasymmetrien in diesem Zusam-
menhang mit einbeziehen. Carsten Ochs
(Kassel) schlieflich skizzierte in diesem
Zusammenhang noch die Idee einer
partizipativen »Privacy by Design,
welche Privatheitsschutz als kollektive
Herausforderung versteht. Konkrete
Handlungsperspektiven hierzu werden
derzeit entwickelt. In Anbetracht dieser
Zukunftsperspektive sowie angesichts
des nachgezeichneten Konferenz-
Diskurses scheint die Diagnose eines
Privacy-Turns hin zu einem sozialeren
Verstdandnis von Privatheit zunehmend
Geltung zu erlangen.

Dr. Paula Helm

Die Autorin ist Postdoc an der Goethe Uni-
versitit Frankfurt im Rahmen des Projekts
»Strukturwandel des Privaten«.

Aktuelles: Wichtige Termine zum Thema »Privatheit und Digitalisierung«

01. bis 31. Oktober 2016 - European
Cyber Security Month.

Unter Federfithrung der européischen IT-Sicherheitsbehérde ENISA bieten die
Mitgliedsstaaten der Européaischen Union wihrend des ECSM verschiedene

Veranstaltungen und Informationen zum Thema Cyber-Sicherheit an. Im Jahr 2015

beispielsweise nahmen 32 Staaten mit mehr als 240 Aktivititen am ECSM teil.

Deutschland riickte Inhalte zum Thema ,Ins Internet — mit Sicherheit” in den Fokus

der Offentlichkeit, um Internetnutzerinnen und -nutzer in Europa fiir die moglichen

Risiken des Internets zu sensibilisieren und ihnen Informationen, Hilfestellungen

und Praxisbeispiele an die Hand zu geben, mit denen sie sich sicherer durch das

Internet bewegen konnen.
Infos: https://cybersecuritymonth.eu/
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27. bis 28. Oktober 2016 - 9.
Miinchener Compliance-Symposium
2016, Miinchen, DE.

28. bis 30. Oktober 2016 - »Privatheit
in Zeiten der Netzgesellschaft«,
Darmstadt, DE.

16. November 2015 - »Apps - smart
und sicher«, Frankfurt, DE.

18. November 2016 - »IT-Compliancex,
Koln, DE.

21. bis 22. November 2016 -
»Cybersecurity«, Berlin, DE.

Auf dem 9. Miinchener Compliance-Symposion stehen wieder top-aktuelle
Compliance-Themen auf dem Programm: Big Data, Cybersicherheit, CSR
Compliance, Korruption, Kartelle und vieles mehr. Angesehene Compliance-
Beraterinnen und Berater erldutern Ihnen kompakt und anschaulich die neuesten
Trends und geben Ihnen wertvolle Praxistipps. Ebenso erhalten Sie die aktuelle
BGH-Rechtsprechung in Sachen Compliance aus allererster Hand.

Infos: http://www.beck-seminare.de/Seminare-9-Muenchener-Compliance-
Symposion-2016/seminar.aspx?semid=1098&toc=4238

Die Tagung des Instituts fiir Praxis der Philosophie (e.V.) beschiftigt sich mit dem
Thema der Privatheit in Zeiten der Netzgesellschaft. Hier wird im Unterschied zu der
breiten 6ffentlichen Diskussion weniger der Schutz der Privatheit mit technischen
und juristischen Mitteln als vielmehr der Inhalt von Privatheit selbst behandelt.
Ausgehend davon, dass in unserer Gesellschaft Privatheit bereits weitgehend erodiert
ist, geht es um die Entwicklung einer Kultur der Privatheit. Dazu werden u.a. Beate
Rossler, Univ. Amsterdam, (»Die gesellschaftliche Notwendigkeit von Privatheit«)
und Kai Erik Trost, Wissenschaftlicher Mitarbeiter des DFG-Graduiertenkollegs
»Privatheit und Digitalisierung, (»Freundschaftsbeziehungen unter Jugendlichen

unter den Bedingungen der Netzgesellschaft«) referieren.
Infos: http://www.ipph-darmstadt.de/

Der Markt fiir Apps explodiert. Aus juristischer Sicht handelt es sich bei Apps

und dem »App-Okosystem« jedoch immer noch weitgehend um Neuland.

Wichtige Rechtsfragen sind nach wie vor ungeklart. Dies betrifft nicht nur das
Datenschutzrecht, das durch die EU-Datenschutzgrundverordnung weiter an
Bedeutung und Praxisrelevanz gewinnt. Auch neue Entwicklungen wie etwa Mobile
Advertising oder die Nutzung von Gesundheits-Apps werfen immer neue Fragen auf.
Lassen Sie sich die rechtlichen Grundlagen bei der Konzeption, dem Vertrieb und
dem Einsatz von Apps erldutern. Dabei geben die Referentinnen und Referenten ihre
Erfahrungen aus der téglichen Beratung weiter.

Infos: http://www.beck-seminare.de/Seminare-Apps-smart-sicher/seminar.
aspx?semid=754&toc=4077

Unternehmensleitungen sowie IT- und Compliance-Verantwortliche miissen im
eigenen Interesse sicherstellen, dass Cyber-Attacken vorgebeugt und die Sicherheit
personenbezogener Daten und Geschiftsgeheimnisse gewidhrleistet werden. Die
Referentinnen und Referenten stellen dar, was préventiv und im Nachgang eines
Cyber-Angriffs zu tun ist. Als ausgewiesene Kenner der Materie erldutern sie die
neue Rechtslage nach Inkrafttreten der EU-Datenschutzgrundverordnung und

des IT-Sicherheitsgesetzes. Mit Unternehmensjuristen, Compliance-Beauftragten,
Risikomanagern, IT-Verantwortlichen, Datenschutzbeauftragten, Geschéftsfithrern,
Vorstdnden und Rechtsanwilten.

Infos: http://www.beck-seminare.de/Seminare-IT-Compliance/seminar.
aspx?semid=1067&toc=4077

Téglich verursachen immer grofiere Cyberattacken existenzbedrohende

Schéiden. Hier erfahren Sie, wie Sie Thre sensiblen Daten vor Hackern schiitzen.

U.a. mit Keynotes von Dr. Hans-Georg Maafien, Préasident des Bundesamts fiir
Verfassungsschutz, Arne Schonbohm, Prasident des Bundesamt fiir Sicherheit in der
Informationstechnik und Sebastian Schreibe, Geschiftsfithrer der Syss GmbH.
Infos: http://veranstaltungen.handelsblatt.com/cybersecurity/
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Aktuelles: Neue Publikationen des Graduiertenkollegs

Helm, Paula »Freiheit durch Anonymitit? Privatheitsanspriiche, Privatheitsnormen und der
Kampf um Anerkennung«. In: West-End. Neue Zeitschrift fiir Sozialforschung,
01/2016, S. 133-144.

Helm, Paula Suchtkultur und Gruppentherapie - Vom anonymen Ich zum anonymen Wir.
Wiesbaden: Verlag fiir Sozialwissenschaften 2016.

Hennig, Martin/Kreknin, Innokentij Das ludische Selbst. PAIDIA Sonderausgabe, 2016. Online: http://www.paidia.
(Hg.) de/?page_id=8048.

Kapsner, Andreas/Sandfuchs, Barbara  »Reluctant Panopticians: Reply to Sunstein«. In: Review of Philosophy
and Psychology, 4/2016. Online: http://www.readcube.com/
articles/10.1007/513164-016-0319-y?author_access_token=0GNIkU_
f45AqYeGVR4WvDve4RwIQNchNByi7wbcMAY50PrtL] YuWPpoMY_Gax-
DtIBW5Yg_Hneoyn-kONys2dh-_IciaHIZSviCaWZsABFNC_XFhwAENS8cfVizgnKe
OIvKLVaEtIZCAtvoGGhHMn2Q%3D%3D.

Klepikova, Tatiana »Privacy As They Saw It: Private Spaces in the Soviet Union of the 1920-1930s in
Foreign Travelogues«. In: Zeitschrift fiir Slavische Philologie, Band 71, 2/2015, S.
353-389.

Lewinski, Kai von »Privacy Shield — Notdeich nach dem Pearl Harbor fiir die transatlantischen
Datentransfers«. In: EuR [Europarecht], 4/2016, S. 406—421.

Lewinski, Kai von/Herrmann, »Cloud vs. Cloud — Datenschutzrechtliche (Mit-) Verantwortung und Zustandigkeit
Christoph im europdischen Binnenmarkt«. In: ZD [Zeitschrift fiir Datenschutz], 10/2016 [im
Erscheinen].
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Sandfuchs, Barbara »Privatheit wider Willen«. In: Baumgirtel/Scholz (Hg.): DGRI Jahrbuch 2015. Koln:
Otto Schmidt Verlag 2016 [im Erscheinen].

@» Erscheinungshinweise Gerne mochten wir auf das kiirzlich beim J.B. Metzler Verlag erschienene Handbuch
Medien- und Informationsethik aufmerksam machen, welches von Jessica Heesen
herausgegeben wird. Der Band reflektiert das breite Spektrum ethischer Aspekte
einer modernen Medienkommunikation und bietet einen Einblick in die jeweiligen
Problematiken sowie den aktuellen Diskussionsstand. Neben traditionellen
Perspektiven wie die der journalistischen Ethik behandelt das Uberblickswerk im
Schwerpunkt auch fiir die Privatheitsforschung relevante informationstechnische

Herausforderungen wie Uberwachung (Dietmar Kammerer), Big Data (Philipp

Richter), Informationsgerechtigkeit (Karsten Weber) oder Verantwortungsfragen
et beziiglich Algorithmen und Softwaredesign (Nele Heise). Neben dem Beitrag von

Hans Krah (in Zusammenarbeit mit Petra Grimm) zum Thema »Privatsphire«

(siehe oben) wurden einige Artikel des Handbuchs von Mitgliedern und
Kooperationspartnern der Passauer Privatheitsforschung verfasst.

Auflerdem mochten wir auf das Buch Suchtkultur und Gruppentherapie unserer
ehemaligen Stipendiatin Dr. Paula Helm hinweisen. Sie beschiftigt sich mit den
gesellschaftlichen und psycho-sozialen Bedingungen der Suchtgenesung, mit dem
kulturellen >Framing« der Sucht und geht der Frage nach, warum suchtkranke
Menschen den Schutz der Anonymitét brauchen, um sich mit ihren Leiden zu
»outen<. Die Antworten auf diese Fragen gibt Paula Helm auf der Grundlage einer
L ethnographischen Forschung zu selbstorganisierten Suchttherapiegruppen. Hierbei
analysiert sie unveroffentlichte Ego- und Archivdokumente, welche exklusive
Einblicke in das emotionale Erleben Suchtkranker gewéhren. Die Ergebnisse der

) Springer Vs

interdisziplindren Studie halten uns allen einen Spiegel vor, denn sie weisen die
Grenzen eines spitkapitalistischen Hyperindividualismus auf und zeigen, wie tief die
Sucht mit den Strukturen westlicher Gesellschaften verwoben ist.
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Lukas Edeler

Am Kolleg seit:
LE: Oktober 2016.
FS: Oktober 2016.

Studiengang und Abschluss:
LE: B.A. in Deutsch-Tschechische
Studien und M.A. (in Kiirze) in
Kulturwirtschaft.
FS: Rechtswissenschaft,
Erste Juristische Priifung (1.
Staatsexamen).

Thema meiner Dissertation:
LE: Stasi.Mensch.Privatheit —
Uberwachung als Spannungsfeld
und Raum des Privaten.
FS: Die Verpflichtung zum daten-
schlichten Produkt als Schutzme-
chanismus des Datenschutzes im

Kontext des digitalisierten Alltags.

Warum das GKP?

LE: Weil hier das komplexe Thema

Privatheit aus vielen verschiede-
nen Blickrichtungen untersucht
wird: Durch individuelle und
optimal geférderte Projekte,
gleichzeitig gemeinsam im Rah-
men der Ziele und Arbeitsbe-
reiche des GRK. Besser konnen

Steckbriefe

Arbeitsbedingungen kaum sein.
FS: Mich reizt besonders der
integrative Forschungsansatz, die
Interdisziplinaritat, die Moglich-
keit, iiber den eigenen Tellerrand
ohne »schlechtes Gewissen< hin-
ausschauen zu koénnen.

Wo mochte ich einmal beruflich

stehen?

LE: Bis jetzt lief alles super und ich
bin sehr zufrieden. Das wiinsche
ich mir auch fiir die Zukunft

— am besten in einem spannen-
den (vielleicht auch dann noch
wissenschaftlichen) Kontext mit
interessanten und interessierten
Kolleginnen und Kollegen.

FS: Auf Standpunkten, die ich mit
meinem Gewissen vereinbaren
kann und auf einer Karriereleiter,
die ich nicht auf Kosten anderer
erklimme.

Hatte ich nicht eben genanntes

studiert, wareich ...

LE: trotzdem in Passau gelandet.
FS: Athlet, Musiker, Psychologe
oder Sportmediziner.

Felix Sobala

Miisste ich mich entscheiden, wel-
ches Buch ich auf die sogenannte
»einsame Insel¢ mitnehmen wiir-
de, sowérees...

LE: Showdown von Matthew Reilly
(auf der Insel gibt es bestimmt
einen Strand mit Liegestuhl).

FS: Ein Book? Nein danke, ich
kann auch ohne ein Apple-Pro-
dukt iiberleben.

Ich gehe gerne....
LE: laufen.
FS: neue Wege oder einfach zum
Sport.

Ich esse gerne ...
LE: in Gesellschaft. Dann auch
gerne in der Mensa.
FS: ehrlich und kreativ, Pizza geht
immer.

Ich schaue gerne ...
LE: aus unserem Fenster in die
Gasse und im Moment die Serie
Suits.

FS: hinter Fassaden. m
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Privacy around the World

In the age, marked by Edward Snowden’s  languages other than English? Do the

revelations, »privacy« has become word and the concept it signifies exist
one of the key words to denote major in them at all? How do different nations
concerns of the 21st century society. In see privacy? This column provides an
this project, I look on the cross-cultural insight into national perceptions of pri-
representations of privacy, exploring vacy by revealing some of the answers to
how privacy differs from one nation to the questionnaire, I have been distribu-
another. How does »privacy« sound in ting via social networks. I provide local

(= =

Key words from the answers: sensible data, family, close friends, to act as one likes
without being judged, personal things

Male, 23: »Privacy in Italy is a strong ideal, however enforcement has strong limi-
tations. We regard freedom of choice inside private spaces without being judged as
a proof of privacy. Privacy is keeping a personal, maybe just virtual, area in which
not even parents or friends are allowed to enter. It is sometimes a morbid interest for
others to invade the personal privacy, and that is something I felt stronger in Italy

\_ than for example in Denmark.« )

terms for privacy that my respondents
gave in their answers (Romanization and
literal translation is mine), key words
that respondents used to define privacy,
and some exemplary answers. 'm

1 Asontheday of writing, over 150 res-
pondents from 48 different countries of the
world filled out the form. In the provided
quotations, original spelling is preserved.

Italy

(total responses — 7)

Hungary

Key words from the answers: not disturbed by other people, information, data

Male, 21: » These days, almost everyone in the developed world can be reached
by phone calls or IMs. Therefore I think maybe in Hungary, too, >privacy is also
becoming connected with >tranquility«.«

(total responses — 3) Female, 20: »I think privacy plays an important role in the growing and it helps

k to find my identity.« J

~

~

Key words from the answers: tranquility, family, personal data, leaving someone
alone

Male, 24: »I would say privacy is really important [in Greece]. It does not work in
favor of the person asking for it most of the times, cause, if someone asks for it, it does
not mean that he/she will receive it. This is in our culture. People prefer to annoy you

than leave you alone when u ask for it. Privacy can pretty much be associated with
respect, understanding and mutual agreement in order for privacy to prevail.«

Male, 44: »Privacy is when you have or can do things for or by your own, and no one
has the right to interfere or violate.«

\_ J

Greece
(total responses — 4.

Tatiana Klepikova

Die Autorin ist Mitarbeiterin des DFG-
Graduiertenkollegs 1681/2 »Privatheit und
Digitalisierung«.
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Pri€razy

»A whole new theater of human experience« -
Virtuelle Biihnen und die (Un)Endlichkeit der Rollen

Ob Oculus Rift, PlayStation VR oder
HTC Vive, 2016 erscheinen so viele Vir-
tual Reality-Brillen (VR) wie nie zuvor.
Das Geschift mit virtuellen Welten

ist bisher zwar noch ein Spielplatz fiir
Technikbegeisterte, allerdings fiittert
bereits die Vielfalt der moglichen An-
wendungsfelder den VR-Hype zu genii-
ge. Neben dem naheliegenden Einsatz
fir Filme und Videospiele liest man von
Einfliissen der VR-Technologien auf das
Testen medizinischer Instrumente oder
VR-Fahrtrainings fiir Autistinnen und
Autisten. Vom Maschinenbau bis zum
Tourismus ist fiir jede Branche etwas
dabei.

Digitale Refugien: Theater und der
virtuelle Raum

Im Theaterraum werden ebenfalls
kiinstlich erzeugte Welten entworfen.
Das Theater ist der Ort, an dem die
Beziehung zwischen Mensch und Tech-
nologie im inszenierten Spiel reflektiert
werden kann. In Auseinandersetzung
mit der heutigen Netzgesellschaft sieht
sich das Stiick Die Netzwelt (Orig. The
Nether) von Jennifer Haley. In der Netz-
welt existiert ein Ort namens »Refugi-
umc« (Orig. »Hideaway«), eine technisch
optimierte, vollkommene Simulation.
Sex mit und Ermordung von kindlich

aussehenden Avataren ist der Haupt-
zweck dieses Ortes. Diese padophilen
Handlungen sind aber lediglich Simu-
lationen, welche mit dem Einverstdnd-
nis aller sich dort einfindenden und
beteiligten Erwachsenen geschehen. Ein
Refugium ist schliefSlich ein sicherer
Ort, an dem jeder seine Zuflucht finden
kann. Die Netzweltdetektivin Morris
infiltriert es dennoch und tiberwacht
die Freiheit im Reich der Virtualitit.
Das Ausleben privater Vorstellungen
kann auch hier strafrechtliche Kon-
sequenzen haben. Haley erortert, was
in einer Welt relativer Realitéten als
Verbrechen verfolgt werden konnte und
ob eine Gesellschaft das Recht hat, Orte
wie diesen zu reglementieren, d.h. aus
Kontrolle Zensur werden zu lassen und
die Notwendigkeit der Uberwachung
iiber das Recht auf Privatsphire zu stel-
len. Aber warum sollte man nicht in di-
gitalen Korpern Szenarien ohne Sankti-
onen ausleben diirfen, welche auflerhalb
des digitalen Kontextes verboten sind?
Jaron Lanier prognostizierte bereits vor
30 Jahren, dass die guten Seiten von

VR die schlechten tiberwiegen werden,
da virtuelle Kugeln keine Kugeln seien,
aber virtuelle Kunst immer noch Kunst.
Ist es aber wirklich so einfach?

VR wird sowohl verwendet, um
Soldatinnen und Soldaten fiir den

Krieg vorzubereiten, als auch, um ihr
Posttraumatisches Stress-Syndrom

zu behandeln, wenn sie aus diesem
zuriickkehren. Auch der Erschaffer des
Refugiums argumentiert im Stiick mit
einer von ihm konstatierten realwelt-
lichen Verbindung: Aufgrund der
Unheilbarkeit von Padophilie schiitze
die Domain reale Médchen und Jungen.
Padophilie betrifft in der Realitdt nach
Angaben der American Psychiatric
Association etwa fiinf Prozent der
amerikanischen Madnner. Um Pido-
philie als eine psychiatrische Erkran-
kung zu diagnostizieren, wenden sich
die Forscherinnen und Forscher der
virtuellen Realitit zu. So miissen sie,
um eine mogliche Erregung messen zu
konnen, keine Fotos von realen Kindern
verwenden. Die Nutzung von VR ist
jedoch umstritten. Einige Psychiate-
rinnen und Psychiater befiirchten, dass
die computergenerierten Bilder das
Interesse an Kindern weiter stimulie-
ren konnten. Befirwortende hingegen
argumentieren analog zum Erbauer
des Refugiums, dass die Technik helfen
konne, Pddophilie zu diagnostizieren
und so tatsdchlich einige Fille von se-
xuellem Missbrauch zu verhindern.

Identitatstourismus: The machine
to be another

Fir Lanier stellt VR vor allem ein
Medium dar, in welchem man mit der
eigenen Identitdt spielen kann. Ent-
sprechend entdeckt Morris in Gestalt
ihres Undercover-Avatars Woodnut
einerseits erschreckende Seiten ihres
Ichs, geht aber andererseits auch eine
enge emotionale Bindung mit einem
anderen Avatar ein. Es geht im Hand-
lungsverlauf darum, wie man die
verschiedenen Identitdten gebraucht,
die wir in uns tragen und inwieweit es
helfen kann, etwas iiber sich selbst zu
erfahren, wenn diesen Identitdten ein
Leben in einer virtuellen Welt gegeben
wird. Die virtuelle Bithne erschafft die
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Moglichkeit unendlicher Rollenbilder,
ob als Hinterbiihne fiir ein ,aus der
Rolle fallen’ in Goffmanscher Bith-
nenmetaphorik oder blof} als weiterer
Raum der Inszenierung. In jedem Fall
vollzieht sich hier ein Schauspiel, das
von der realweltlichen Inszenierung
divergiert. Der Avatar muss weder mit
Charaktermerkmalen der realen Person
kongruent sein, noch ist er gebunden
an tatsdchliches Alter oder Geschlecht.
Das multidisziplinére, kiinstlerische
VR-Projekt The machine to be another
untersucht in Geschlechtertausch-
Experimenten die Wahrnehmung und
das Verstdandnis des Selbst bezogen auf
das Verstdndnis des Anderen: »If I were
you, would I better understand myself?«
lautet die Konzeptfrage. Sich fithlen,
als befinde man sich in einem anderen
Korper, gebe einem, so die Projektma-
cher, die Méglichkeit, sich voriiberge-
hend vom eigenen, physischen Ge-
schlecht zu befreien. Natiirlich ist VR
nicht grundsitzlich ein Medium, bei
dem Korper oder Ethnizitit keine Rolle
mehr spielen. Verkorperung (embodi-
ment) und Identitdtstausch (identity
swaping) sind allerdings wirkmachtige
Funktionen von VR und daher mit
Sorgfalt zu entwickeln.

Immersives Erleben: VR und Ver-
haltensveranderung

Die Netzwelt in Haleys Stiick bietet
eine totale immersive virtuelle Umge-
bung. Sie liefert durch ihre kinstlich
erzeugte sensorische Reizvielfalt eine
integrative, umfassende und lebendige
Ilusion der Wirklichkeit fiir die Sinne.
Jegliche VR-Erfahrungen werden heute
schon mit dem metaphorischen Begriff
der Immersion beschrieben, welcher
sich auf die physische Erfahrung des
Eintauchens in Wasser bezieht. Jeremy
Bailenson, Geschiftsfithrer des »Virtual
Human Interaction Lab«, warnt davor,
dass virtuelle Erfahrungen sehr intensiv
und keineswegs folgenlos seien. Die De-
batte tiber Konsequenzen des virtuellen
Handelns fiir die reale Welt ist keines-
falls neu, erhélt jedoch tiber neue VR-
Technologien aktuell wieder Auftrieb.
In seinem VR-Labor ldsst Bailenson
Probandinnen und Probanden das Ab-
holzen eines Redwood-Baums als Folge

der Verwendung von nicht recycelba-
rem Papier erleben. Diese sensomotori-
sche Erfahrung sei stark genug gewesen,
um den tatsdchlichen Papierverbrauch
in der physischen Welt, gemessen an
der Nutzung von Papierservietten, zu
beeinflussen und zeige, so Bailenson,
dass VR wirksam umweltschonendes
Verhalten erzeuge. Auch kognitive
Strukturen des Gehirns konnten beein-
flusst werden, wie ein Experiment mit
Grundschulkindern unter Beweis stelle.
In der virtuellen Erfahrung erlebten
sich die Kinder beim Schwimmen mit
Walen. Eine Woche spéter hatten 50
Prozent von ihnen falsche Erinne-
rungen entwickelt und waren tiber-
zeugt davon, im Meeres-Themenpark
»SeaWorld« gewesen zu sein. Insbeson-
dere im Bereich des Neuromarketings
und der gezielten Werbung werden
sich kommerzielle Anwendungen von
virtuellen Umgebungen wiederfinden.
Wenn Avatare bspw. als menschen-
dhnliche Oberflachen genutzt werden,
kénnen die Verbraucher durch das
Echtzeit-Feedback der Gesichts- und
Augenbewegungen der Avatare beein-
flusst werden. >Nudging« (vorhersagbare
Verhaltensbeeinflussung) in Kombina-
tion mit VR konnte also Auswirkungen
auf psychische Mechanismen haben. In
ihrem Aufsatz »Real Virtuality: A Code
of Ethical Conduct« weisen die Philo-
sophen Michael Madary und Thomas
Metzinger darauf hin, dass sich Nut-
zende von VR-Technologien bewusst
sein sollten, dass die Technologie einen
starken unbewussten Einfluss auf das
Verhalten haben kann und empfehlen
daher einen ethischen Verhaltenskodex,

der auf die neuartigen Risiken reagiert.

Immersive Kunst: VR und Empathie

Sei es der nachempfundene Aufenthalt
in Isolationshaft oder das Gefiihl lang-
samen Erblindens wie in dem VR-Kurz-
film Notes on Blindness, das sinnliche
Erleben eines VR-Kunstwerks erodiert
die Distanz zur prisentierten Erleb-
niswelt. Dadurch konnte, technische
Perfektion vorausgesetzt, in Zukunft
die Konstruiertheit der virtuellen Welt
immer weniger sichtbar werden und
moglicherweise ihr kritisches Bewusst-
sein erschweren. Wenn diese vermeint-
liche Unsichtbarkeit mit Neutralitét
oder gar Objektivitit verwechselt wird,
werden Machtverhéltnisse maskiert.

Es ist dagegen auch in VR weiterhin
von Bedeutung, wer zum Schauobjekt
wird und wer beobachtet. Die VR-Filme
der sogenannten »Perspective«-Reihe
thematisieren die Moglichkeiten des
Rollentauschs und Perspektivwech-
sels. In The Misdemeanor kann man
sowohl die Perspektive von zwei jungen,
festgenommenen, schwarzen Ménnern
einnehmen als auch die der zwei weifSen
Polizisten. Die Reihenfolge bestimmt
man selbst und jedes Video fokussiert
auf andere Details in der Geschichte.
Dieses Erleben einer sozialen Inter-
aktion aus mehreren Perspektiven als
»objectivity 2.0« zu vermarkten, fiithrt
hingegen blof} wieder einen Totalitdts-
anspruch ein, der verschleiert, dass

es auch in VR eine Rolle spielt, wer in
diese Simulationen eintritt und wer sie

kreiert.
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Anfang des Jahres hielt Chris Milk, der
sich selbst als »immersive storyteller«
tituliert, einen TED Talk iiber die Ge-
burt von VR als Kunstform, in welchem
er VR als Empathiemaschine bezeich-
nete und der Technik einen inhdren-
ten padagogischen Kern unterstellte.
Close-ups in VR spiire man als emoti-
onale Nihe, da es sich nach physischer
Néhe anfiihle. Die Korperlichkeit in VR
wird aufgrund des Erlebnischarakters
gleichgesetzt mit verkorpertem Wissen.
Schlie3lich geht es um das Erschaffen,
Konsumieren und Weiterverarbeiten
von Erfahrung. Einfithlungsvermogen
kann jedoch nicht in die medial vermit-
telte Erfahrung hinein programmiert
werden, auch nicht als Endprodukt.

Die Sinne bleiben das Portal fiir unser
Verstindnis, wie die Welt funktio-
niert, allerdings kénnen wir nicht erst

seit VR tiber unseren eigenen Erfah-
rungshorizont hinausdenken. Weder
heilsversprechende noch allzu technik-
deterministische Aussagen helfen hier
weiter, den Umgang mit VR und diesem
»whole new theater of human experi-
ence« (J. Lanier) zu lernen. Auch in dem

Stiick Die Netzwelt wird das virtuelle

Rollenspiel weder verworfen noch be-
jubelt. Die Netzweltdetektivin zerstort
am Ende das Refugium. Einen gliickli-
chen Ausgang fiir die Figuren bedeutet
dies allerdings nicht. Wahrscheinlich
wird es zukiinftig das Ausprobieren
sein, das Uberwindungspotential, wel-
ches VR langfristig massenkompatibel
werden ldsst — virtuell mit Hohenangst
auf hohen Gebéduden stehen oder mit
dem Public Speaking-Simulator tiben,
vor Publikum zu sprechen. Es wird auch
weiterhin faszinierte wie warnende
Berichte tiber immersive Rezeptionser-
fahrungen geben — die Rollen gehen uns
nicht so schnell aus.m

Miriam Piegsa

Die Autorin ist Mitarbeiterin des DFG-
Graduiertenkollegs 1681/2 »Privatheit und
Digitalisierung«.

Das nachste Magazin erscheint im Januar 2017.

Sie finden das Magazin und die Méglichkeit, sich an-, bzw. abzumelden
auch unter www.privatheit.uni-passau.de/newsletter/

Fiir Hinweise, Anregungen, Lob
und Kritik sind wir lhnen sehr
dankbar. Schreiben Sie einfach an
privatheit@uni-passau.de
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